
  

 تحلیل امنیت یک طرح امضا انبوه فاقد گواهینامه

  نیت نصراله پاك
  ، تهران، ایران)ایرانداك(پژوهشکده علوم اطلاعات، پژوهشگاه علوم و فناوري اطلاعات ایران 

.ac.irirandocpakniat@  
  

  بهنام عباسی وندا
  نشگاه علم و صنعت ایران، تهران، ایراندانشکده مهندسی کامپیوتر، دا

behnam_abasi@vu.iust.ac.ir  

 
 

  :چکیده

هاي رمزنگاري مبتنی بر شناسه، مرکز تولید کلید به کلید خصوصی تمام کاربران دسترسی داشته و قادر است  در سیستم
هاي  سیستم .گویند key escrow به این مساله، مساله ا از طرف کاربران انجام دهد کهاعمالی مانند امضا و رمزگشایی ر

ها، مرکز تولید کلید تنها  در این سیستم .اند ارائه شده key escrow حلی براي حل مساله رمزنگاري فاقد گواهینامه به عنوان راه
 Baoyuan اخیرا، .خصوصی کامل خود دسترسی دارد کلیدبخشی از کلید خصوصی کاربر را ایجاد کرده و تنها خود کاربر به 

ها تمام  اند که طرح آن بسیار کارا در زمینه رمزنگاري فاقد گواهینامه ارائه کرده و ادعا کرده یک طرح امضا انبوه وهمکاران
و  Baoyuan بوده و طرحدهیم که ادعاي فوق اشتباه  در این مقاله نشان می. کند هاي امنیتی موردنیاز را تامین می نیازمندي

دهیم که در این طرح مرکز تولید کلید بدون نیاز به  به عبارتی دیگر، نشان می. برد رنج می key escrow همکاران از مساله
  .ها را جعل کند دسترسی به کلید خصوصی کامل کاربران قادر است امضا آن

  
 .يپذیر جعل، گواهینامه رمزنگاري فاقد، انبوه امضاامضا دیجیتال، : هاي کلیدي  واژه
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  :مقدمه. 1

ها، از  در این سیستم. ، کلید عمومی هر کاربر مقداري تصادفی است(PKI)هاي رمزنگاري کلید عمومی سنتی در سیستم
صدور و بررسی اعتبار . شود هاي دیجیتال براي اطمینان از تعلق یک کلید عمومی به یک کاربر استفاده می گواهینامه
براي حل . شود ها یاد می بر بوده که از آن به عنوان مساله مدیریت گواهینامه اي هزینه مساله PKI هاي ها در سیستم گواهینامه

در یک سیستم رمزنگاري . ، مفهوم رمزنگاري مبتنی بر شناسه ارائه شد (Shamir,1984) در ها، مساله مدیریت گواهینامه
بوده و ) غیرهو  IP مانند شماره تلفن، آدرس ایمیل، آدرس(ی عمومی و یکتا از او مبتنی بر شناسه، کلید عمومی هر کاربر اطلاع

کلید خصوصی متناظر توسط مرکزي مورد اعتماد به نام مرکز تولید کلید ایجاد شده و به صورت محرمانه به کاربر ارسال 
ولید کلید براي ارسال کلید خصوصی متناظر با با توجه به استفاده از شناسه به عنوان کلید عمومی و اعتماد به مرکز ت. شود می

اي وجود نداشته و در نتیجه مساله مدیریت  هاي مبتنی بر شناسه گواهینامه یک شناسه به صاحب واقعی آن، در سیستم
و  ها، مرکز تولید کلید به کلید خصوصی تمام کاربران دسترسی داشته با این وجود، در این سیستم. ها حل شده است گواهینامه

 key ها انجام دهد که به این مساله، مساله در نتیجه قادر است اعمال رمزنگاري مانند رمزگشایی و امضا دیجیتال را از طرف آن

escrow ها و براي حل همزمان مسائل مدیریت گواهینامه. گویند key escrowدر ، (Al-Riyami and Paterson, 2003)  مفهوم
هاي رمزنگاري فاقد  هاي رمزنگاري مبتنی بر شناسه، در سیستم همانند سیستم. ی شده استرمزنگاري فاقد گواهینامه معرف
وجود داشته اما در اینجا این مرکز تنها بخشی از کلید خصوصی کامل کاربر به نام  (KGC) گواهینامه نیز مرکز تولید کلید

قسمت دیگر از کلید خصوصی کاربر توسط . دهد قرار میکلید خصوصی جزئی را با توجه به شناسه او تولید کرده و در اختیار او 
ها، هر کاربر علاوه بر شناسه داراي یک کلید عمومی نیز بوده که با  در این سیستم. شود خود او انتخاب و محرمانه نگهداري می

  .شود م عمومی میاستفاده از قسمت دوم از کلید خصوصی او و مقادیري عمومی محاسبه شده و بدون نیاز به گواهینامه اعلا
با استفاده از یک طرح . ارائه شده است همکارانش وBoneh  توسط (Boneh et al, 2003) براي اولین بار در مفهوم امضا انبوه
و ارسال کرد و بدین طریق هم  کاربر را در یک امضا تجمیع n پیام از طرف n امضا ایجاد شده بر روي  n توان امضا انبوه، می

ها  آن ،این ویژگی امضاهاي انبوه .ارسالی و هم بار محاسباتی مورد نیاز براي تصدیق درستی امضاها را کاهش داد هاي حجم داده
 .کند در محاسبات تبدیل می ها یا محدودیت هاي با محدودیت در حجم ارسال داده را به ابزاري کاربردي مخصوصا در محیط

و مبتنی  PKI هاي رمزنگاري هاي امضا انبوه زیادي در زمینه ، طرح(Boneh et al, 2003)ه اولین طرح امضا انبوه در ئپس از ارا
در سالیان گذشته، با توجه به . مراجعه کنند ]10-4[توانند براي اطلاعات بیشتر به  بر شناسه ارائه شده که علاقمندان می

رغم  علی ] .20-11[ارائه شده است  (CLAS) هاي رمزنگاري فاقد گواهینامه، چندین طرح امضا انبوه فاقد گواهینامه مزیت
هاي امضا انبوه فاقد گواهینامه ارائه شده تا به امروز همچنان  هاي محاسباتی در تصدیق امضاهاي انبوه، اغلب طرح کاهش هزینه

انبوه  یک طرح امضا (Baoyuan et al, 2017)و همکاران  Baoyuan،2017درسال. ناکارا بوده و یا داراي مشکل امنیتی هستند
علاوه بر . باشد هاي موجود در این زمینه کاراتر می اند که بنا بر ادعاي نویسندگان از سایر طرح فاقد گواهینامه جدید ارائه کرده

هاي رمزنگاري فاقد  اند که طرح ارائه شده در برابر هر دو نوع متخاصم در نظر گرفته شده در سیستم این، نویسندگان ادعا کرده
در این مقاله نشان  .باشد ناپذیري وجودي در برابر حمله انتخاب متن آگاهانه می مین کننده سطح امنیت جعلگواهینامه تا

اشتباه بوده و طرح  )Baoyuan et al, 2017( در مورد امنیت طرح ارائه شده در و همکاران Baoyuan خواهیم داد که ادعاي



تر، در این مقاله نشان خواهیم داد که با  به بیان دقیق. ندیش ناامن استها در برابر مرکز تولید کلید بدا ارائه شده توسط آن
دسترسی به یک امضا ایجاد شده توسط یک کاربر، مرکز تولید کلید بداندیش قادر است امضا او را روي هر پیام دلخواهی جعل 

در . دگواهینامه را بررسی خواهیم کردشماي کلی و مدل امنیتی یک طرح امضا انبوه فاق 2در ادامه این مقاله، در بخش  .کند
و  Baoyuan بر روي طرح حمله پیشنهاد شده. کنیم را بررسی می و همکارانBaoyuan  پیشنهاد شده CLAS، طرح3بخش 

  .ارائه خواهد شد 5هاي این مقاله در بخش  گیري ارائه شده و در نهایت نتیجه 4 در بخش همکاران

 (CLAS) امههاي امضا انبوه فاقد گواهین طرح.2

  CLAS شماي کلی یک طرح 1.2
,�u)ها  ، مجموعه فرستنده(KGC) از مرکز تولید کلید افراد موجود در یک طرح امضا انبوه فاقد گواهینامه عبارتند u�,⋯ , u�) ،

 ندازي، تولید کلیدا یک طرح امضا انبوه فاقد گواهینامه از شش الگوریتم راه. و تولیدکننده امضا انبوه (�R) کننده دریافت

ها را  ک از این الگوریتمادامه هریدر . انبوه تشکیل شده است سازي و تایید اصالت انبوه تولید کلید کاربر، امضا، خصوصی جزیی،
  .بررسی خواهیم کرد

می به عنوان ورودي، پارامترهاي عمو  kشده و با دریافت پارامتر امنیت انجام  KGCتوسط الگوریتم این: اندازي راه .1
 .گرداند که به صورت تصادفی انتخاب شده است را بازمی MSK و یک کلید مخفی اصلی params سیستم

و  MSK ، کلید مخفی اصلیparams انجام شده و با دریافت KGC این الگوریتم توسط: تولید کلید خصوصی جزیی .2
را تولید کرده و از  IDi با شناسه متناظرDi  به عنوان ورودي، کلید خصوصی جزییui  متناظر با کاربرIDi  شناسه

 .گرداند بازمیui  طریق یک کانال امن به کاربر

، مقدار مخفی ui  و شناسه params انجام شده و با وروديui  این الگوریتم توسط هر کاربر دلخواه :تولید کلید کاربر .3
به  Pi نگهداري شده و ui ت محرمانه نزدبه صور xi. گرداند را بازمی Pi و کلید عمومی متناظر با این مقدارxi  تصادفی

 .شود بدون نیاز به گواهینامه، منتشر می عنوان کلید عمومی متناظر،

،اطلاعات params  اجرا شده و با وروديIDi  با شناسه �i (i=1,…,n)این الگوریتم توسط هرامضاکننده: امضا .4
��  ، پیام�وضعیت ∈  .گرداند را به عنوان خروجی بازمی  ��ضاام،(Di , xi) و کلید خصوصی ∗{0,1}

,��  متمایز امضا  nاین الگوریتم :سازي انبوه .5 ��,⋯ ,�� تولید شده توسط کاربران��, ��,⋯ , را به عنوان ورودي  ��
⋯,��,��) هاي بر روي پیام � دریافت کرده و امضا انبوه  .گرداند ی بازمیرا به عنوان خروج(��,

,��� هاي امضاکنندگان ، شناسه�، اطلاعات وضعیتparams عمومی سیستم این الگوریتم پارامترهاي :تایید اصالت انبوه .6 ���,⋯ , ⋯,��,��  ، کلیدهاي عمومی امضاکنندگان��� ⋯,��,��) هاي ، پیام��, ه را ب�  و امضا انبوه (��,
  .گرداند عنوان ورودي دریافت کرده و اگر امضا انبوه معتبر باشد صحیح و در غیر این صورت غلط را بازمی

  



  CLAS هاي طرح مدل امنیتی  2.2

 متخاصم نوع. شود هاي رمزنگاري فاقد گواهینامه دو نوع متخاصم در نظر گرفته می به طور معمول، در بررسی امنیت سیستم
(A1) I  این نوع متخاصم، کاربران . مخفی اصلی دسترسی نداشته اما قادر به تعویض کلید عمومی کاربران استکه به کلید

که به کلید مخفی اصلی دسترسی داشته اما قادر به تعویض کلید  II (A2)  نوعمتخاصم .کند سازي می بداندیش بیرونی را شبیه
کلید بداندیش است که قصد دارد از اطلاعاتی که در اختیار دارد  ساز مرکز تولید این نوع متخاصم شبیه. عمومی کاربران نیست

یا  A1 و متخاصمین نوع اول � با استفاده از دو بازي بین چالشگرCLAS  به طور معمول، امنیت یک طرح. استفاده کند سوء
ارائه شده  CLAS امنی طرحجا که هدف ما در این مقاله نشان دادن نا در ادامه این بخش، از آن. شود سازي می مدل A2 دوم

را مرور  II است، تنها بازي متناظر با متخاصم نوع II در برابر متخاصم نوع )Baoyuan et al, 2017( و همکاران Baoyuan توسط
  .این بازي به صورت زیر تعریف شده است] 21[در  .کنیم می

  :II بازي

پارامترهاي عمومی کرده، سازي را اجرا  الگوریتم آماده عنوان ورودي، بهk  با دریافت پارامتر امنیت C در این فاز،:اندازي راهفاز 
  .دهد میقرار  (A2) در اختیارو کرده را تولید MSK  و کلید مخفی اصلی params سیستم

 ارائه کند و C به )اي محدود به چندجمله(به صورت سازگارپذیر تعدادي درخواست قادر است A2  فازدر این  :ها فاز درخواست

C  هاي مناسب را به پاسخ A2 هاي قابل انجام از طرف متخاصم عبارتند از درخواست .گرداند بازمی:  

در   C.کندرا درخواست مقدار چکیده متناظر با هر ورودي تواند  میA2  این درخواستاز طریق : چکیده درخواست - 
  متناظر با ورودي را محاسبه کرده و بهساز مورد نظر مقدار چکیده  با استفاده از تابع درهم پاسخ به این درخواست

A2 گرداند بازمی. 
 شناسه با اي امضاکنندهمتناظر با هر کلید عمومی قادر است  A2 این درخواستاز طریق : درخواست کلید عمومی - 

ر با اجرا کردن الگوریتم تولید کلید کاربر،کلید عمومی متناظ ،در پاسخ به این درخواستC . کند را درخواست دلخواه
 .گرداند را بازمی�� یعنی

 دلخواه باشناسه اي امضاکنندهمتناظر با هر مقدار مخفی تواند  میA2 این درخواستاز طریق :  درخواست مقدار مخفی - 
را متناظر  ، مقدار مخفیالگوریتم تولید کلید کاربربا اجرا کردن  ،در پاسخ به این درخواست C .کندرا درخواست 

 .گرداند بازمی
اطلاعات  تحت �� پیام بر روي��  یک کاربر دلخواه امضاتواند  می A2 این درخواستاز طریق  :واست امضادرخ - 

  .گرداند را بازمی  ��با اجرا کردن الگوریتم امضا، امضا در پاسخ به این درخواست C .درخواست کندرا   wوضعیت



∗�) اییتچهار A2 ها، پس از پایان فاز درخواست :جعلفاز  , w∗, ��∗, ∗� دهد که را خروجی می(∗� = (��∗ ,��∗ ,⋯ ,��∗ ) 
∗��، اطلاعات وضعیت∗�  ها،  مجموعه پیام = (���∗, ���∗,⋯ , و امضا ∗� هاي متناظر با امضاکنندگان و مجموعه شناسه (∗���

  :است اگر بازياین برنده  A2. باشد جعل شده می انبوه

∗��) هاي  پیام روي بر یک امضا انبوه معتبر ∗� )1 ,��∗ ,⋯ ,��∗ ، از طرف کاربرانی با ∗� اطلاعات وضعیتتحت (
,∗���) هاي  شناسه ���∗,⋯ , ∗���,∗���) هاي متناظر و کلید عمومی(∗��� ,⋯  .باشد (∗���,

 
∗���  کنیم این شناسه مساله فرض میکلیت رفتن بدون از دست ، که ها حداقل یکی از شناسهبه ازاي  )2 ∈ باشد، ∗��

,∗w)  و درخواست امضا با ورودي ∗�ID  متناظر با "درخواست مقدار مخفی" ها فاز درخواستدر  m�∗ , ID�∗) صورت
 .نگرفته باشد

  

امن گویند هرگاه هیچ ) مرکز تولید کلید بداندیش( II طرح امضا انبوه فاقد گواهینامه را در برابر متخاصم نوعیک . 1تعریف 
  پوشی در بازي اي وجود نداشته باشد که بتواند با احتمالی غیرقابل چشمA2  اي متخاصم احتمالاتی محدود به زمان چندجمله

II پیروز شود.  

  و همکاران Baoyuan وسطارائه شده تCLAS  مرور طرح  .3

. کنیم را بررسی می )Baoyuan et al, 2017(در  و همکاران Baoyuan ارائه شده توسط CLAS در این بخش، جزئیات طرح
⋯,��,�� بوده و مرکز تولید کلید KGC فرض کنید که با توجه به این مفروضات، . امضاکننده باشد  nشامل اي مجموعه ��,

  :به شرح زیر است و همکاران Baoyuan توسط ارائه شده CLASدهنده طرح هاي تشکیل الگوریتم

هر G2 و گروه ضربیG1 به عنوان ورودي، گروه جمعیk  با دریافت پارامتر امنیت KGC در این الگوریتم،: سازي آماده -
��:� و نگاشت دو خطی  G1 در گروه P مولد  KGCسپس، . کند عددي اول است را انتخاب می q که  qدو از مرتبه × �� → � در ادامه، او عدد تصادفی. کند را انتخاب می  �� ∈ را به عنوان کلید مخفی اصلی انتخاب کرده  ∗��
���� و مقدار = :��, ��, ��   ساز توابع درهم KGCسپس، . کند را به عنوان کلید عمومی سیستم محاسبه می  �� {0,1}∗ → :�� و�� {0,1}∗ ×  {0,1}∗ × �� × �� → را به  KGC، sدر انتها، . کند را انتخاب می∗��

������ خفی اصلی محرمانه نزد خود نگهداري کرده وم عنوان کلید = ���,��, �,�,���� را به  ���,��,��,��,
 .کند مترهاي عمومی سیستم اعلام عمومی میعنوان پارا

 ، پارامترهاي عمومی سیستمs  با ورودي کلید خصوصی اصلی  KGCدر این الگوریتم، :تولید کلید خصوصی جزیی -

params  و IDi به عنوان شناسه یک کاربرUiابتدا مقدار ، �� = �� را محاسبه کرده و سپس با استفاده از آن (���) �� = محاسبه کرده و از طریق کانال امن به کاربر موردنظر ارسال  Ui را به عنوان کلید خصوصی جزئی کاربر  ���
 .کند می



��   عدد تصادفیUi  در این الگوریتم، کاربر :تولید کلید کاربر - ∈ �� را به عنوان مقدار مخفی خود انتخاب کرده∗�� =  .کند ه کرده و اعلام عمومی میرا محاسب  ���

را به عنوان ورودي mi  و پیام w ، اطلاعات وضعیت��  و کلید عمومی ���با شناسه�� در این الگوریتم، کاربر :امضا -
  .کند را بر روي آن تولید می �� دریافت کرده و طی مراحل زیر امضا

��   عدد تصادفی )1 ∈ �� کرده و را انتخاب∗�� =  .کند را محاسبه می ���

2( ℎ� =  ��(��  , ��� ,��  ,��)، � = �  و (�)�� =  .کند را محاسبه می(�)��

3(  �� = ℎ��� + ��� +  .کند را محاسبه می��� 

��) را برابر با زوج  �� )4  .دهد ر میقرا (��,

و  پیامn با دریافت) تواند هر کاربري من جمله هر یک از امضاکنندگان که می(ساز  در این الگوریتم، انبوه: سازي انبوه -
��)(( ها یعنی امضاهاي روي این پیام ,��) �� ,��=( , … , )(��,��) ��, ⋯,��    کاربر n توسط امضا شده ))=�� �به عنوان ورودي،  )wبا استفاده از اطلاعات وضعیت یکسان(��, = ∑ ������ � را محاسبه کرده و   = (��, …  .کند را به عنوان امضا انبوه نهایی محاسبه می(�, ��,

�کننده با ورودي امضا انبوه در این الگوریتم، دریافت: تایید اصالت انبوه - = (��, … ⋯,��  هاي پیام ،(�, ��, ,��، 
��1  هاي شناسه ⋯ , ⋯,��  و کلیدهاي عمومی��� ⋯,�� کاربر n متناظر با��, ، اعتبار w  و اطلاعات وضعیت ��,

 .کند را به صورت زیر بررسی می امضا انبوه دریافتی
 

1( �� = �ℎ و  (���)�� =  ��(��  , ��� �  i≤n  ǃ≥1 را براي(��, ��,  = � و(�)�� = را محاسبه (�)��
  .کند می

2(  ℎ� =  �(� ,�) =  �(���� ,∑ ℎ������� )�(� ,∑ ������ )�(� ,∑ ������ و در غیر این صورت گرداند  برقرار باشد امضا معتبر بوده و صحیح را به عنوان خروجی بازمیاگر معادله فوق  )3 . کند را محاسبه می(
  .غلط را

 

 و همکاران Baoyuan تحلیل امنیت طرح . 4

Baoyuan  ناپذیري وجودي در برابر حمله انتخاب متن  ها داراي سطح امنیت جعل ادعا کردند که طرح آن و همکاران
اشتباه بوده و یک مرکز تولید کلید بداندیش به راحتی قادر است تا  دهیم که این ادعا بخش، نشان میدر این  .است پذیرسازگار

جرئیات انجام کار و جعل امضا توسط . یک امضا معتبر را از طرف هر کاربري و بر روي هر پیام دلخواهی در این طرح ایجاد کند
  .ر قضیه زیر و به صورت دقیق بیان شده استو همکاران د Baoyuan مرکز تولید کلید بداندیش در طرح



به عبارت . پذیر است جعل و همکاران Baoyuan طرح امضا انبوه فاقد گواهینامه ارائه شده توسط، 1با توجه به تعریف : 1قضیه 
ک امضا انبوه ی II تواند در طول بازي به راحتی می) ، یعنی مرکز تولید کلید بداندیشA2( دیگر، در این طرح، متخاصم نوع دوم

 .جعل شده ایجاد کند

  : اثبات

و  Baoyuan در طرح Pi و کلید عمومی IDi کاربري با شناسه ui فرض کنید. برابر با یک باشد n کنیم براي سادگی فرض می
در  ui ،A2 از طرفw  عات وضعیتلابا توجه به اط�� بر روي پیام �� براي ایجاد یک امضا جعل شده معتبر. باشد همکاران
   .کند به صورت زیر عمل می C و در مقابل II طول بازي

و کلید خصوصی اصلی را params  اندازي را اجرا کرده و پارامترهاي عمومی سیستم دهد تا الگوریتم راه اجازه می C به )1
 .به او ارسال کند

  روي پیام ui به عنوان امضا راσ=(R,S)  را صادر کرده و در پاسخ ′m≠ m که (m,IDi,w) درخواست امضا با ورودي )2
m با توجه به اطلاعات وضعیت w کنددریافت می. 

) را به صورت ui ر باظبا استفاده از کلید خصوصی اصلی، کلید خصوصی جزئی متنا )3 )i iD sH ID=کندمحاسبه می. 

�� مقدار )4 = ℎکندکهرا محاسبه می���  ℎ� =  ��(� , ���  ,�� ,�). 

�� مقدار )5 = �� x�Z  برابر است با �X مقدار بنابراین. کند میرا محاسبه ��− +  �F که  x� و�� مقدار مخفی متناظر با 
r  مقدار تصادفی استفاده شده در تولید σ بوده که C ها اطلاعی ندارد و از آن � = � و(�)�� = ��(�). 

�ℎ رامقد )6 = H�(m′ , ID� , P� , R) سپس مقدار و  T� =  X� + ℎ′کند را محاسبه می��. 

7( �� = (��,  .دهد خروجی می w و تحت اطلاعات وضعیت ′m روي پیام ui را به عنوان امضا جعل شده  (′′�

لازم .است w و تحت اطلاعات وضعیت ′m روي پیام ui طرف توان نشان داد که امضا ایجاد شده یک امضا معتبر از به راحتی می
 هایی با بیش از یک امضا اما گسترش آن به حالت. به ذکر است که در اثبات فوق تنها یک امضاکننده در نظر گرفته شده است

و با جمع کردن آن را در در این راستا، ابتدا یک امضا تکی جعل شده ایجاد کرده و به راحتی . کننده به راحتی قابل انجام است
  .شود امضا انبوه جایگذاري کرده و امضا انبوهی جعل شده با تعداد کاربر بیشتر ایجاد می

  گیري نتیجه. 5

ارائه شده بود را مورد بررسی  و همکاران Baoyuan در این مقاله، ما امنیت یک طرح امضا انبوه فاقد گواهینامه که اخیرا توسط
 هاي رمزنگاري فاقد گواهینامه ردیم که این طرح در برابر دشمن نوع دوم در نظر گرفته شده در سیستمقرار دادیم و اثبات ک

و همکاران، Baoyuan تر، نشان دادیم که در طرح ارائه شده توسط به عبارتی دقیق. ناامن است) مرکز تولید کلید بداندیش(
و امضا روي آن، امضا معتبر روي هر پیام دیگري از طرف مرکز تولید کلید بداندیش قادر است با دسترسی به یک پیام 

  .امضاکننده موردنظر جعل و ایجاد کند
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